COMUNE DI SASSARI
CORPO POLIZIA LOCALE

lo mi difendo con la
conoscenza e la prudenza

Prevenzione e contrasto delle truffe perpetrate ai danni delle persone anziane




COMUNE DI SASSARI
CORPO POLIZIA LOCALE

TRUFFE ON LINE

559,4 milioni di euro sotiratti negli ultimi 3 anni con
un incremento pari al 58%

+19,9% tra il 2022 e il 2023 (+ 22,7 milioni di euro)
+31,9% tra il 2023 e il 2024 (+ 43,8 milioni di euro)

Studio FABI (Sindacato dei bancari, pubblicato sulla guida «Attenti al lupo») - 2024
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STRUMENTI DIGITALI DI PAGAMENTO

Incremento del 55% dei bonifici online tra il 2020 e il 2024,
passando da 11.300 miliardi di euro a 17.600 miliardi

Incremento del 49,1% di operazioni con carta di credito,
da 2,36 milioni di euro a 3,52 milioni

Per i pagamenti con carte di debito si ha un incremento
delV'85,7% del valore e del 132,1% per numero di operazioni.

Studio FABI (Sindacato dei bancari, pubblicato sulla guida «Attenti al lupo») - 2024
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TIPI DI TRUFFE PIU’ DIFFUSE
(ONLINE E DIGITALI)

Falsi siti web

False email

SMS/Messaggi (Phishing/Smishing)
Social Network

False notifiche di spedizione
Video notizie false

False promozioni
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COMUNE DI SASSARI
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Vittime (2024): 2,8 milioni di italiani con danni per oltre 500 milioni di euro

Incidenza (2024): il 6,7% della popolazione € stata vittima di truffa con picchi dell’'8% per le
fasce di eta 25-34 anni e 45-54 anni

Il 52% delle vittime non ha denunciato I'accaduto
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COMUNE DI SASSARI
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LE TRUFFE DIGITALI PIU’ DIFFUSE IN ITALIA

PHISHING:

E' fra le fruffe piu comuni. Consiste nell'invio di email, SMS o messaggi Whatsapp che sembrano
provenire da enti ufficiali (come banche, INPS, Agenzia delle Entrate o Poste Italiane). L'obiettivo e
indurre 'utente a cliccare su link fraudolenti e inserire dati sensibili come credenziali bancarie o
codici OTPy

SMISHING o VISHING:
imile Al Phishing, ma via SMS (Smishing) o telefonate (Vishing). Il truffatore pud fingersi un operatore
onorio e convincere la vittima a fornire dati sensibili o autorizzare operazioni.

FE SU MARKETPLACE E SOCIAL:
Folsi annunci su siti di acquisti on line. | truffatori vendono beni che non spediranno mai oppure
edono pagamenti anticipati tramite metodi non tracciabili.
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LE TRUFFE DIGITALI PIU’ DIFFUSE IN ITALIA

TRUFFE SUI FINTI INVESTIMENTI (CRYPTO, TRADING, FOREX):
Promesse di guadagni facili e rapidi attraverso piattaforme di investimento spesso inesistenti. Queste
truffe sono sponsorizzate con volti noti (spesso utilizzati illegalmente) e testimonial fasulli.

RANSOMWERE:
Attacchi/informatici che bloccano I'accesso ai dati di un computer e chiedono un riscatto per
sbloccdlrli. Sempre piu frequenti, anche contro aziende e pubbliche amministrazioni.

RUF ROMANTICHE O SENTIMENTALI:

Niffusissime online: Il fruffatore instaura una relazione sentimentale con la vitfima tramite social o
app di dating e poi inizia a chiedere soldi con scuse drammatiche (malatfie, problemi legali,
pbiglietti per venire in Italia).

\
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LA TRUFFA PIU’ RECENTE

k| WANGIRI

La fruffa telefonica dello Wangiri consiste nel far squillare
brevemente il telefono del malcapitato per generare una
noftifica di chiamata persa, e invogliare la vittima a richiamare.

Il numero richiomato € quello di servizi a pagamento dal costo
elevatissimo, in modo che il denaro finisca nelle casse dei
malfattori.
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REGIONI ITALIANE PIU’ COLPITE DALLE TRUFFE ON LINE

Pos Regione Media ogni 100.000 abitanti
..‘" AL W Y,
1 Toscana 845 [
2  Piemonte 792 CORPO POLIZIA LOCALE
3 Lombardia 771
4 Veneto 756
5 Lazio 742
6 Frivli-Venezia Giulia 720
7 Lliguria 705
8 Emilia-Romagna 676
9 Puglia 652
10 Marche 641
11 Campania 629
12 Sardegna 612
13 Abruzzo 594
14 Sicilia 581
15 Umbria 567
16 Molise 553
17 Calabria 537
18 Valle d’Aosta 524
19 Basilicata 491
20 Trentino-Alto Adige 472

Dati dell'Osservatorio di Confartigianato Imprese, Istat e Il Sole 24 Ore - 2024
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COMUNE DI SASSARI
CORPO POLIZIA LOCALE

TRUFFA SENTIMENTALE:

Una donna vittima di una trappola sentimentale da parte di un fantomatico
ufficiale tedesco in Siria conosciuto su Facebook, iI| quale le chiedeva una
somma di 5.000 euro per poter lasciare il paese in guerra. Dopo la prima somma
versata, sono confinuate le richieste di altri 3.000 euro che la donna
puntualmente versava. Stremata dai debiti, la donna si accorgeva di essere
finita in una truffa e denunciava I'accaduto alle autorita

TRUFFA AFFITTI:

Un giovano straniero in cerca di un alloggio, tramite dei suoi conoscenti, veniva
messo in contatto con dei proprietari di un appartamento che stavano
affittando un immobile. Questi gli mostrano la casa e chiedevano una caparra
di 1.600 euro che il giovane versava subito, inoltre gli consegnavano le chiavi in
modo da iniziare il trasloco e pochi giorni dopo stipulavano il contratto di affitto.
Il vero proprietario dell'immobile pero, dopo poco tempo cambiava la serratura
e quello che era il contratto di affitto tra le parti, altro non era che un falso
recuperato da internet.

lo mi difendo con la conoscenza e la prudenza
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Particolare la truffa che ha visto come vittima un
giovane exiracomunitario, il quale e stato
avvicinato da due malviventi che dli
proponevano l'acquisto di un autoveicolo per
poche centinaia di euro.

Il giovane, ignaro delle procedure necessarie
per il passaggio di proprieta di un veicolo in
Italia, si tutelava convincendo i due malviventi
a fotografarsi davanti all’autoveicolo mostrando
la carta di circolazione dell’autoveicolo stesso,
e a fare un’'alira foto della patente di guida di
uno dei due «venditorin, prassi comune nel
paese di origine dell’acquirente.

Grazie a queste foto si & potuto risalire ai due
individui e assicurarli alla giustizia.

lo mi difendo con la conoscenza e la prudenza
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1 TRUFFA INFORMATICA:

Clonazione di una carta prepagata dopo acquisto fatto su un noto sito di
acquisti online extraeuropeo. Singolare per la velocita della truffa avvenuta in
soli 3 minuti, dalle ore 19:00 alle ore 19:03 per un totale di 1.000 euro con 6
- prelievi, I'intero importo della carta stessa, e altri tentativi venivano effettuati
senza andare a buon fine in quanto era terminata la liquidita della carta.
L'intero importo veniva speso in tabacchi e lotterie

TRUFFA ASSICURATIVA:

Un assicuratore proponeva assicurazione a prezzi vantaggiosi su internet. La
vittima dopo averlo contattato e chiesto il preventivo relativo alla sua auto,
pagava un importo di euro 379,00 euro e scopriva solo in seguito della fruffa in
quanto veniva messa al corrente dalla Polizia Locale.
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COMUNE DI SASSARI
CORPO POLIZIA LOCALE

1 TRUFFA TRADING ON LINE:

Tramite un sito di trading online, venivano avviati dei contatti con un broker che
prometteva facili guadagni. Il broker per aiutare a distanza i clienti nelle varie
! procedure, chiedeva la condivisione dello schermo del PC, ma proprio questa

— procedura gli permetteva di inviarsi un bonifico all'insaputa della vittima per poi

sparire e risultare irreperibile. Importo softratto 4.000 euro.

TRUFFA INFORMATICA:

La vittima solo per puro caso, visionando la lista movimenti del proprio conto
bancario, si accorgeva di vari addebiti tutti di piccole somme di denaro che
andavano avanti da 4 mesi, per un totale di euro 130,00. Neanche la banca
riusciva a risalire al beneficiario.
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TRUFFA TRAMITE FACEBOOK:

Attraverso il social network, la vittima sceglieva di acquistare un calendario da
1,95 euro, ma in questa circostanza veniva sottoscritto un abbonamento
periodico per un totale di 108 euro.

TRUFFA INFORMATICA:

Vari addebiti nella carta di credito senza autorizzazione, in quanto venivano
inserite in un sito web non sicuro, le credenziali del conto corrente bancario.
Importo sottratto 49,99 euro a fronte dei 99 centesimi dovuti per un acquisto.
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2w . TRUFFA ROTTAMAZIONE AUTO:

TRUFFA INFORMATICA (falsa ricarica telefonica):

Sito internet falso, risultato poi indiano, simile a quello di una compagnia
" telefonica operante in Italia. Venivano effettuati tre addebiti per un totale di
230,00 euro.
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TRUFFA ASSICURATIVA:
Attraverso un sito che offriva assicurazioni auto a costi vantaggiosi, la vittima
pagava un importo di euro 289,00 euro e le veniva anche inviato cerfificato

assicurativo, ma dopo un controllo della Polizia Locale si accorgeva di essere
stata truffata

. TRUFFA INFORMATICA (carta di credito):

Clonazione carta di credito per poi effettuare 2 bonifici per un totale di 275,00
euro, nonostante i pagamenti dovessero essere approvati mediante impronta
digitale attraverso I'app della banca.
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TRUFFA ASSICURATIVA (pagamenti online):

Prelievi effettuati tramite dei pagamenti online per un totale di 125,00 euro. La
vittima si rendeva conto di tali addebiti solo visionando la lista movimenti del suo
contfo corrente bancario.

' TRUFFA INFORMATICA (Transazione non autorizzata):

Transazione non autorizzata di 59,60 euro attraverso conto corrente bancario
online che non era possibile annullare.
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